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[bookmark: _Toc408904933][bookmark: _Toc226967893]Préambule
[bookmark: _Toc233793201][bookmark: _Toc296951449]Vous avez obtenu votre certificat auprès de la Banque de France. Avant de demander vos accréditations à ONEGATE-OSCAMPS auprès du support ONEGATE, vous devez installer ce certificat sur votre poste de travail. Le présent document vous guide dans les différentes étapes de retrait et d’installation d’un certificat d’authentification simple délivré par l’AC Banque de France.
Une fois le certificat installé sur votre poste, vous pouvez transmettre votre demande d’accréditation au portail ONEGATE-OSCAMPS accompagnée de votre clé publique.
[bookmark: _Toc405995935][bookmark: _Toc405995936][bookmark: _Toc408904934]Terminologie
Certificat : un certificat est une carte d'identité numérique personnelle principalement utilisée pour identifier et authentifier une personne physique ou morale, mais aussi pour chiffrer des échanges. Il est signé par un tiers de confiance qui atteste du lien entre l'identité physique et l'entité numérique (Virtuel). Lorsqu'un diffuseur d'informations (vous) veut diffuser une clé publique pour être authentifié par une application, il contacte une autorité de certification (AC) qui va recevoir la clé publique et l'identité du diffuseur. Après avoir vérifié l'identité du demandeur par des moyens conventionnels, l'AC place l'identité et la clé publique fournie dans un conteneur qu'elle signe en utilisant sa clé privée. Le fichier résultant est le certificat qui est rendu au diffuseur.
Code de révocation : le code de révocation constitue un mot de passe défini lors de la demande de certificat auprès de l’AC. Ce code sera demandé lors du retrait du certificat.
AC : l’Autorité de certification a pour mission, après vérification de l'identité du demandeur du certificat par une autorité d'enregistrement (AE), de signer, émettre et maintenir :
· les certificats 
· les listes de révocation (CRL : Certificate Revocation List). 
AE : l’Autorité d’enregistrement vérifie, conformément à la politique de certification, que :
· les demandeurs ou les porteurs de certificat sont identifiés ; 
· l’identité des demandeurs est authentique ;
· les contraintes liées à l’usage d’un certificat sont remplies.

Mandataires de Certification : Les mandataires de certification sont les personnes habilitées à demander des certificats. Ils s’engagent à effectuer correctement et de manière approfondie les contrôles d’identité des futurs porteurs sous leur responsabilité et à respecter les parties de la Politique de Certification qui leur incombent.
Bien qu’ils jouent le rôle particulier d’Autorité d’Enregistrement déléguée, les Mandataires de Certification n’ont pas accès aux données d’activation des porteurs. Ainsi, ils ne sont pas en mesure d’utiliser les clés privées des porteurs.
Chaine de confiance : En pratique, la certification peut s'effectuer en cascade : un certificat peut permettre d'authentifier d'autres certificats jusqu'au certificat qui sera utilisé pour la communication. La Banque de France dispose de certificats d’AC racine et d’AC émettrices (authentification, signature, confidentialité) qui constituent une chaine de confiance.
Liste de révocation de certificats : (CRL, certificate revocation list) est la liste des identifiants des certificats qui ne sont plus dignes de confiance (certificats révoqués ou qui ne sont plus valables). Un certificat peut devenir invalide pour de nombreuses raisons autres que l'expiration naturelle, telle que la perte ou la compromission de la clé privée associée au certificat ou le changement d'au moins un champ inclus dans le nom du titulaire/ détenteur du certificat.

[bookmark: _Toc393461259][bookmark: _Toc393461260][bookmark: _Pré-requis][bookmark: _Prérequis][bookmark: _Toc394398123][bookmark: _Toc394401346][bookmark: _Toc408904935][bookmark: _Toc366054963][bookmark: _Toc366055076]Retirer et installer votre certificat personnel délivré par la Banque de France
Une fois votre demande de certificat traitée par la Banque de France, vous recevrez un email vous informant de la validation de votre certificat. Ce message comporte également un lien hypertexte vous permettant de télécharger votre certificat sur votre poste. 
Suite à la réception de cet email, vous disposez d’un délai de 30 jours pour retirer le certificat. Au-delà, le lien sera désactivé et vous ne pourrez plus retirer votre certificat. Il peut donc se révéler utile de procéder à l’installation du certificat au plus vite. Il est en outre important de souligner que le lien est à usage unique. Une fois que vous aurez téléchargé votre certificat, le lien sera désactivé. En cas d’incident, vous devrez donc redemander un certificat en adressant une nouvelle demande à la Banque de France (Accréditations- 20_Formulaire Demande Certificat BDF.docx disponible sur le site e-Oscamps (https://oscamps.banque-france.fr/accueil/documentation-collectes/documents-techniques.html). Si vous le jugez utile, vous pouvez faire appel à vos informaticiens ou à vos hommes sécurité pour procéder à cette installation.
ATTENTION :
Avant de récupérer et d’installer votre certificat, assurez-vous de la présence de la chaine d’AC Banque de France sur votre poste (cf. prérequis, en annexe).


Étapes de retrait et d’installation du certificat sur votre poste :
[bookmark: _Toc408904936]Retirer votre certificat personnel
1. Vérifier la version de votre navigateur Internet Explorer en allant dans le menu « ? / A propos de Internet Explorer » 

[image: ]

Si votre poste est équipé d’Internet Explorer 11 :
[image: ]

Merci de suivre la procédure de contournement en cliquant ici, cette procédure consiste à installer le certificat via Mozilla Firefox et ensuite extraire le certificat du magasin Firefox pour l’installer sur le magasin Personnel.
Attention, pour les utilisateurs n’ayant pas le navigateur Mozilla Firefox, il faudra se rapprocher de votre service informatique pour demander son installation.

Sinon, vous pouvez continuer l’installation de votre certificat en allant à l’étape 2 (ci-dessous).

1. Avant de récupérer et d’installer votre certificat présent, assurez-vous de la présence de la chaine d’AC Banque de France sur votre poste (cf. prérequis, en annexe).

1. Le mail de validation que vous avez reçu comporte un lien et un code de retrait (le code de retrait est à consigner car il est demandé lors du retrait du certificat) permettant de télécharger le certificat sur votre poste :

[image: ]
1. Après avoir cliqué sur le lien hypertexte, vous êtes redirigé vers une interface de téléchargement :

[image: ]
NB : Le bouton « Télécharger » vous permet de télécharger la chaine d’AC Banque de France. Ceci est identique à la procédure figurant en annexe (cf. prérequis, en annexe).
1. Dans la partie « vérification du code de retrait », saisissez le code de retrait ainsi que le code de révocation. 
· Le code de retrait est le code présent dans le mail de validation.
· Le code de révocation est le code que vous avez choisi lors de votre demande de certificat.

[image: ]
1. Cliquez sur « Envoyer ».
[image: ]


[bookmark: _Toc408904937]Installer votre certificat personnel
1- Cliquez une deuxième fois sur le bouton « Envoyer » pour installer le certificat.
[image: ]
2- L’installation du certificat sur votre poste peut prendre plusieurs minutes. Un message de confirmation apparait :
[image: ]

[bookmark: _Toc392239684][bookmark: _Toc394398124][bookmark: _Toc394401347][bookmark: _Toc408904938]Faire reconnaître votre certificat par ONEGATE
Votre certificat étant maintenant installé, il doit être reconnu par l’application ONEGATE pour que vous puissiez accéder à ONEGATE-OSCAMPS. 
Cette opération se scinde en deux actions :
· Exporter la clé publique de votre certificat ;
· Sauvegarder la clé publique.
En cas de difficulté dans la mise en œuvre de cette procédure, vous pouvez contacter  le support ONEGATE : onegate-support@banque-france.fr. Si votre poste est soumis à des contraintes de sécurité spécifiques, nous vous conseillons de vous faire assister dans cette installation par votre support informatique. Chaque compte nominatif ONEGATE peut être reconnu par un certificat et un seul. 
[bookmark: _Toc408904939]Exporter la clé publique de votre certificat
1. Sélectionnez le bouton Windows « Démarrer » et taper la commande « certmgr.msc » dans la boîte de dialogue « Rechercher les programmes et fichiers », puis appuyez sur « Entrée ». Une fenêtre s’ouvre vous permettant d’accéder au magasin de certificats qui contient votre certificat d’authentification Banque de France ;
1. Sélectionnez le magasin « Personnel »  pour visualiser l’ensemble de vos certificats personnels ;
1. Sélectionnez le certificat délivré par la Banque de France pour vous permettre d’accéder à ONEGATE-OSCAMPS ;
[image: ]
1. Grâce à un clic droit sur le certificat dans la fenêtre de droite, vous accédez au menu contextuel et à l’action « Toutes les tâches » puis « Exporter … » ;
1. L’assistant d’exportation de certificat s’ouvre. Il vous guidera dans la procédure d’exportation. 
Cliquez sur « Suivant » ;

[image: ]

1. Sélectionnez « Non, ne pas exporter la clé privée». Cliquez sur Suivant ;
[image: ]

1. Cochez « X.509 encodé en base 64 (.cer) » puis cliquez sur Suivant pour accepter le format d'exportation;
[image: ]

[bookmark: _Toc408904940]Sauvegarder votre clé publique de votre certificat
1. Tapez ou recherchez un nom de fichier pour le certificat exporté, cliquez sur Suivant, puis sur Terminer. 

[image: ]

2. Transmettez la clé  publique de votre certificat accompagnée de votre demande d’accréditation figurant dans la notice d’accréditation à ONEGATE-OSCAMPS (déjà citée ci-dessus et accessible à l’aide du lien https://oscamps.banque-france.fr/accueil/documentation-collectes/documents-techniques.html) à l’adresse mail : onegate-support@banque-france.fr.

Vous recevrez sous 5 jours la confirmation de votre accréditation.


[bookmark: _Toc394401348][bookmark: _Toc408904941]Installer votre certificat sur un autre poste de travail
Dans le cas où vous souhaiteriez utiliser votre certificat depuis un autre poste (différent du poste à partir duquel vous avez effectué le retrait et l’installation), vous devez exporter votre certificat, puis l’installer sur l’autre poste.
[bookmark: _Toc394401349][bookmark: _Toc408904942]Exporter votre certificat
1- Vérifier la présence de la chaîne d’AC sur le nouveau poste (voir prérequis, en annexe) ;
2- Sélectionnez le bouton Windows « Démarrer » et taper la commande « certmgr.msc » dans la boîte de dialogue « Rechercher les programmes et fichiers », puis appuyez sur « Entrée ». Une fenêtre s’ouvre vous permettant d’accéder au magasin de certificats qui contient votre certificat d’authentification Banque de France ;
3- Sélectionnez le magasin « Personnel »  pour visualiser l’ensemble de vos certificats personnels ;
4- Sélectionnez le certificat délivré par la Banque de France pour vous permettre d’accéder à ONEGATE-OSCAMPS ;


[image: ]

5- Grâce à un clic droit sur le certificat dans la fenêtre de droite, vous accédez au menu contextuel et à l’action « Toutes les tâches » puis « Exporter … » ;
6- L’assistant d’exportation de certificat s’ouvre. Il vous guidera dans la procédure d’exportation. 
Cliquez sur « Suivant » ;

[image: ]

7- Sélectionnez « oui, exporter la clé privée » ;

[image: ]

8- Sélectionnez « Échanges d’informations personnelles –PKCS #12 (.pfx) » ;
[image: ]
9- Choisissez un mot de passe pour protéger la clé privée. Ce mot de passe vous sera demandé lors de l’installation sur le nouveau poste. Cliquer sur « Suivant » ;

[image: ]

10-  Choisissez l’emplacement du fichier sur votre poste. Cliquer sur « Suivant » ;
[image: ]
11- Cliquez sur « Terminer » pour clore l’installation.

[image: ]

À la fin de cette procédure, vous possédez un fichier .pfx contenant votre certificat ainsi que la clé privée associée. Une fois le fichier copié, il est prêt à être installé sur un nouveau poste.

[bookmark: _Toc394401350][bookmark: _Toc408904943]Installer votre certificat sur le nouveau poste
À partir du fichier .pfx obtenu lors de la procédure d’exportation, vous pouvez installer votre certificat sur le nouveau poste.
1. Sur le nouveau poste, double cliquez sur le fichier .pfx ;

[image: ]

[image: ]
1. Cliquez sur « Suivant » / « Suivant ». Saisissez ensuite le mot de passe que vous avez choisi lors de l’exportation dans la partie précédente. Cochez la case « Marquer cette clé comme exportable » afin de pouvoir répéter cette opération si nécessaire. Cliquez sur « Suivant » ;

[image: ]

1. Cliquez sur « Suivant » puis « Terminer ».

[image: ]

[image: ]

1. Un message vous informe que l’importation de votre certificat s’est terminée correctement :

[image: ]














[bookmark: _CONTOURNEMENT_INSTALLATION_DE][bookmark: _Toc408904944]Installer votre certificat via Mozilla Firefox
[bookmark: _Toc408904945]Retirer votre certificat sur Mozilla Firefox

1- Copier l’URL de retrait de certificat dans la barre d’adresse Firefox 
[image: ]

2- Télécharger la chaine de certification Banque de France en cliquant sur « Télécharger » et sauvegarder le fichier ac_ie.p7b sur votre poste.
[image: ]

3- Clique-droit sur le fichier ac_ie.p7b puis choisir « ouvrir » 

[image: ]

Ensuite suivre la procédure d’installation des chaines d’AC (prérequis, en annexe) 

4- Renseigner le code de retrait qui vous a été envoyée dans la notification de retrait et le code de révocation choisi dans le formulaire de demande de certificat puis cliquez sur « Envoyer »
[image: ]



5- Cliquer une deuxième fois sur le bouton ‘Envoyer’ pour installer le certificat dans le magasin Firefox 
[image: ]

Le message de confirmation suivant s’affiche :

[image: ]
[bookmark: _Toc408904946]Exporter votre certificat personnel depuis le magasin de clés Firefox
1- Sur le navigateur Mozilla Firefox dans le menu Outils>Options aller sur l’onglet « Avancé » puis onglet « Certificats » et cliquer sur le bouton « Afficher les certificats » 

[image: ]

2- Dans l’onglet « Vos certificats », sélectionner le certificat Banque de France à votre nom et cliquer sur « Sauvegarder »
[image: ]


3- Enregistrer le fichier au format PKCS12 et cliquer sur « Enregistrer »

[image: ]

4- Choisir un mot de passe pour protéger le contenu du fichier PKCS12 et cliquer sur OK

[image: ]
[image: ]

[bookmark: _Toc408904947]Installer le certificat exporté dans votre magasin de clés Windows/IE
1- Double cliquer sur le fichier certificat PKCS12 exporté à l’étape 6.2
[image: ]


2- Cliquer deux fois sur « Suivant »
[image: ]




3- Taper le mot de passe de protection du certificat PKCS12 défini lors de l’étape 6.2 puis cliquer sur « Suivant »
[image: ]

4-  Cocher « Placer tous les certificats dans le magasin suivant », cliquer sur « Parcourir … » et choisir le magasin « Personnel », cliquer sur « OK » et faire « Suivant » et « Terminer »
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[bookmark: _Toc394398127][bookmark: _Toc394401351][bookmark: _Toc408904948]Annexes
[bookmark: _Toc408904949]Politique de certification de la Banque de France
La politique de certification Banque de France AC authentification Offre « Authentification personnelle simple » peut être consultée sous le lien : https://www.banque-france.fr/igcbdf/accueil/offre-de-certificats.html

[bookmark: _Prérequis_à_l’installation][bookmark: _Toc408904950]Prérequis à l’installation de certificats délivrés par la Banque de France
Avant l’installation des certificats délivrés par la Banque de France, il est nécessaire de s’assurer que la chaine de confiance est bien installée sur le poste. En effet, la présence de cette chaine permet de vérifier la validité du certificat à installer.
La chaine d’AC Banque de France pour les certificats d’authentification est téléchargeable depuis le lien https://kregistration-user.certificat2.com/kreg-resources/AC/BdF/IGC-BDF-v2/aut-pers-1/ac_ie.p7b 
Étapes à suivre pour l’installation de cette chaine :
1. Accédez au lien précédent afin de télécharger la chaine d’AC
1. Cliquez sur ouvrir : 
[image: ]

1. La chaine est constituée de 2 certificats qu’il faut installer sur votre poste. Pour cela, double cliquez sur le certificat « Banque de France AC Racine »:

[image: ]
1. Cliquez sur « Installer le certificat ». L’opération peut prendre plusieurs minutes.
[image: ]


1. Cliquez sur « Suivant ». Modifiez l’emplacement de dépôt du certificat en choisissant le magasin : « Autorités de certification racine de confiance »;

[image: ]

1. Cliquez sur « Suivant » puis « Terminer » 

1. Répéter l’opération sur le deuxième certificat « Banque de France AC Authentification » en choisissant cette fois le magasin de certificats : « Autorités de certification intermédiaires ».
[image: ]
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Votre demande de certificat Authentification simple utilisateur Standard (CN = Julia DUPONT) vient d'étre validée.

Vous pouvez retirer votre certificat 4 'URL suivante: https:/validation-kregistration-user certificat2.com BAF/1GC-BDF-v2/aut-pers-1-pickupLink do?requestId=4168260

Afin de procéder i son retrait vous devez étre muni:
+ de votre adresse mail que vous avez choisi lors de votre demande,
+  de votre code de révocation que vous avez choisi lors de votre demande,

+  du code de retrait suivant: KOPZKANIF

Cet email est envoyé automatiquement pour toute réponse adressez vous i voire comrespondant Banque de France.

Mme DUPONT
Your Banque de France certificate Authentification simple ulisateur Standard (CN = Tulia DUPONT) request has been validated.

Your Banque de France certificate is ready for collection. Please connect to: htps:/validation-kregistration-user certificat2.com BAF/1GC-BDF-v2/aut-pers-1-pickupLink. do?
request1d=4168260

You will need to fill in the following information:

« your email adress you set in the application form,
+ the revocation code you st in the application form,
+  the one-time password: KOPZKANIF

‘This email is sent automatically, for further support please email to your Banque de France contact.
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