COMMUNIQUE DE PRESSE

bservatoire

de la sécurité

des moyens de paiement
www.observatoire-paiements. fr

Paris, le 11 juillet 2023

Apreés une baisse globale de la fraude aux moyens de paiement, I’Observatoire
engage de nouvelles actions pour améliorer la prévention de la fraude et le
remboursement des victimes

L'année 2022 confirme la progression générale de 'usage des moyens de paiement scripturaux (+8%
du nombre de transactions), qui est observée depuis la crise sanitaire. Dans ce contexte dynamique,
certains instruments connaissent une croissance particulierement soutenue, comme le paiement par
carte sur mobile (+137%, atteignant pres de 6% des paiements par carte de proximité) ou le virement
instantané (+85%). Malgré cette croissance des flux, I'Observatoire constate, dans son rapport
annuel, une baisse générale de la fraude aux moyens de paiement scripturaux en 2022, qui recule
de 4% en volume comme en valeur pour revenir a 1,19 milliard d’euros de préjudice. Les évolutions
sont toutefois différenciées selon les moyens de paiement :

- La carte, qui conforte encore davantage son statut de moyen de paiement principal du
quotidien, voit son taux de fraude se contracter a 0,053%, soit le niveau le plus bas jamais
enregistré par I’Observatoire. L'Observatoire tire un bilan tres positif des regles
d’authentification forte introduites par la deuxieme directive européenne sur les services de
paiement (DSP2), qui ont été appliquées a plein régime en 2022. Ainsi, par rapport a 2019 ou
ces regles n’étaient pas encore appliquées, le taux de fraude des paiements par carte sur
Internet a baissé d’un tiers a 0,165%. L'Observatoire souligne qu’il existe toutefois des marges
de progres supplémentaires, au travers notamment d’'un usage plus ciblé et parfois plus
conforme des exemptions a I'authentification forte.

- Le chéque enregistre également une baisse de la fraude (-15% en valeur), de surcroit plus
rapide que la chute des flux (-8%). Son taux de fraude, bien qu’en baisse a 0,073 %, reste
cependant le plus élevé parmi les différents moyens de paiement, ce qui impose aux
utilisateurs de rester trés vigilants. Au regard du plan d’action décidé en 2021 par
I’Observatoire, des progrés sont encore attendus de la part des acteurs de la filiere dans la
sécurisation de I'envoi des chéquiers par voie postale et la simplification des procédures de
mise en opposition des formules de cheque perdues ou volées.

- Le virement est le seul moyen de paiement a connaitre une nouvelle hausse annuelle des
montants de fraude (+9%). Méme si son taux de fraude reste extrémement bas (0,001%), prés
de 70% du préjudice financier résulte d’attaques ayant ciblé les virements initiés depuis les
interfaces de banque en ligne, principalement utilisées par les particuliers et les petites
entreprises. Pour répondre a ces nouveaux défis de sécurité, I'Observatoire va lancer, dés la
rentrée de septembre 2023, des travaux visant a identifier de mesures complémentaires de
lutte contre la fraude au virement et a accélérer leur mise en ceuvre sur le marché francais.
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Au milieu de ces progrés d’ensemble, I'année 2022 a vu le développement des techniques
d’escroquerie et des modes opératoires reposant sur la manipulation. En usurpant par exemple
I'identité du personnel bancaire, les fraudeurs appellent leurs victimes et parviennent a obtenir une
authentification forte de leurs opérations frauduleuses par carte ou par virement. En réponse a ces
fraudes, qui touchent tous les profils de clients, la profession bancaire a lancé une campagne de
communication qui a déja permis d’inviter les clients a une plus grande vigilance dans la protection de
leurs identifiants et code confidentiels. Par ailleurs, ’entrée en application de la loi dite Naegelen® le
25 juillet 2023 devrait permettre de lutter plus efficacement contre les appels téléphoniques
frauduleux.

Pour répondre a ces nouveaux modes opératoires, I’'Observatoire a en outre émis en mai 2023 un
ensemble de treize recommandations pour améliorer les démarches de remboursement des
victimes et intensifier les actions de prévention et de lutte contre la fraude. Il est en effet essentiel
pour I'Observatoire que les consommateurs puissent avoir I'assurance d’un traitement rigoureux de
leurs contestations, afin de conforter le sentiment qu’eux aussi bénéficient pleinement des progrés
collectifs obtenus en matiére de lutte contre la fraude. Un premier bilan de ces recommandations sera
dressé et publié a la fin de I'année 2024.

Fort de son travail permanent de veille technologique, I'Observatoire émet enfin des
recommandations sur l'utilisation des terminaux destinés au grand public, tels que les téléphones
mobiles ou les tablettes, comme terminaux d’acceptation des paiements par carte. Ces solutions, qui
commencent a apparaitre sur le marché francais, doivent étre diment certifiées et s’appuyer sur un
dispositif approprié de gestion des risques. L'Observatoire appelle toutefois les commercants a rester
particulierement prudents et sélectifs dans le déploiement de ces nouveaux terminaux « grand
public », afin de maintenir la méme exigence que pour les terminaux dédiés aux paiements
électroniques qui ont fait la preuve de leur sécurité et de leur accessibilité.

Dans un contexte de rapide évolution des moyens de paiement et de renouvellement continu des
menaces, |'Observatoire reste mobilisé pour veiller a la sécurité de I'ensemble des moyens de
paiement. Ceci garantit a tous les utilisateurs, des particuliers aux entreprises, une authentique liberté
de choix dans leurs usages au quotidien. Dans son programme de travail pour 2023-2024,
I’Observatoire s’attachera en particulier a intensifier le dialogue avec le secteur des
télécommunications, qui a un rdle clef a jouer pour prévenir les risques d’usurpation d’identité et ainsi
contribuer a la lutte contre la fraude aux moyens de paiement.

! Loi n° 2020-901 du 24 juillet 2020 visant a encadrer le démarchage téléphonique et a lutter contre les appels
frauduleux, dite loi Naegelen du nom du député a I'origine de la proposition de loi.
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L'Observatoire de la sécurité des moyens de paiements (OSMP) est un forum chargé de promouvoir le
dialogue et les échanges d’informations entre les acteurs intéressés par la sécurité et le bon
fonctionnement des moyens de paiement scripturaux en France. Présidé par le gouverneur de la
Banque de France, il est constitué de deux parlementaires, de représentants des administrations
publiques, d’acteurs du marché des paiements et d’utilisateurs (commergants, entreprises et
consommateurs), ainsi que de personnalités qualifiées.

Créé par la loi du 9 décembre 2016 relative a la transparence, a la lutte contre la corruption et a la
modernisation de la vie économique, TOSMP succéde a I'Observatoire de la sécurité des cartes de
paiement institué en 2001. Il a pour mission de suivre les mesures de sécurité adoptées par les acteurs
du marché des paiements et leurs clients, d’établir des statistiques de fraude agrégées et d’assurer une
veille technologique en matiére de moyens de paiement.

www.observatoire-paiements.fr

A propos de la Banque de France. Institution indépendante, la Bangue de France a trois grandes missions : la stratégie
monétaire, la stabilité financiére, les services a I'économie. Elle contribue a définir la politique monétaire de la zone euro et la
met en ceuvre en France ; elle contrdle banques et assurances et veille & la maitrise des risques ; elle propose de nombreux
services aux entreprises et aux particuliers.

Visitez notre site internet www.banque-france.fr suivez nous I 1 [ @
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